POLITYKA BEZPIECZENSTWA INFORMACJI

Fundacji Sowa

ul. Drukarska 18/4, 30-348 Krakow
1. Podstawa prawna

1.1. Polityka bezpieczenstwa zostaje wprowadzona na podstawie:

1.1.1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) zwane dalej RODO.

1.1.2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000
Z pozn. zm.).

1.2. Polityka bezpieczenstwa zwana dalej ,,Polityka”, okresla srodki techniczne i organizacyjne
niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych,
sposob przeptywu danych pomiedzy poszczegdlnymi systemami, zawiera wykaz budynkow,
pomieszczen lub cze$ci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane
osobowe, wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych oraz opis struktury zbioréw danych wskazujacy zawartos§é
poszczegblnych pdl informacyjnych i powigzania miedzy nimi, a takze tryb postepowania
w przypadku stwierdzenia naruszenia ochrony danych osobowych w systemach
informatycznych lub kartotekach, albo w sytuacji powzigcia podejrzenia o takim naruszeniu.

1.3. Polityka bezpieczenstwa jest dokumentem wewngtrznym i jest udostepniana jedynie
uprawnionym pracownikom?. Polityka moze zosta¢ udostgpniona podmiotom zewnetrznym
jedynie w przypadku obowigzku wynikajacego z przepiséw prawa lub w przypadku waznych
interesOw przedsigbiorstwa.

2. Slownik pojeé

2.1. Na uzytek niniejszego dokumentu:

2.1.1. ,dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do

zidentyfikowania osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio

! https://odo24.pl/rodo-uodo/polityka-bezpieczenstwa-czym-ona-jest/ (dostep: 01.04.2025)
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2.1.2.

2.1.3.

2.14.

2.15.

2.1.6.

2.1.7.

2.1.38.
2.1.9.

2.1.10.

zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczeg6lnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

»przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;
,ograniczenie przetwarzania” 0znacza oznaczenie przechowywanych danych osobowych
W celu ograniczenia ich przysziego przetwarzania;

»pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno 1 sg
objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

,»Zbidr danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

»administrator” — 0znacza Fundacj¢ Sowa z siedzibg w Krakowie przy ul. Drukarskiej 18/4,
30-348 Krakow.

,»podmiot przetwarzajacy” oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
,»przedsigbiorstwie” — rozumie si¢ przez to Fundacje Sowa.

,odbiorca” oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.
,»strona trzecia” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
— z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane

osobowe;
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2.1.11.

2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.

2.1.17.

»Zgoda” osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome
I jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczg, w formie oSwiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych;

»dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje
0 stanie jej zdrowia;

»Systemie informatycznym” - rozumie si¢ przez to zespot wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

»~Administrator Bezpieczenstwa Informacji (ABI)” oznacza osob¢ wyznaczong przez
administratora nadzorujaca przestrzeganie zasad ochrony, ktora jest obowigzana zastosowac
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochron.
W szczegbdlnosci powinna ona zabezpieczy¢ dane przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmian, utrat, uszkodzeniem lub zniszczeniem. Do jej obowigzkow nalezy
mig¢dzy innymi podejmowanie odpowiednich dziatan w przypadku stwierdzenia naruszenia
ochrony danych osobowych w systemach informatycznych lub kartotekach, a takze nadzor
i kontrola w zakresie okreSlonym przepisami o ochronie danych osobowych oraz
regulacjami wewngtrznymi Administratora Danych,

uzytkownik - oznacza osob¢ wyznaczong przez ABI lub osobe¢ przez niego upowazniona,
uprawniong do bezposredniego dostepu do danych osobowych przetwarzanych w systemie
informatycznym oraz kartotekach, posiadajgca ustalony identyfikator i hasto,
pomieszczenia - rozumie si¢ przez to budynki, pomieszczenia lub czg¢sci pomieszczen
okreslone przez Administratora, tworzace obszar, w ktorym przetwarzane s dane osobowe

Z uzyciem stacjonarnego sprzg¢tu komputerowego oraz gromadzone w kartotekach.
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3. Bezpieczenstwo przetwarzania danych

3.1. Przez bezpieczenstwo przetwarzania danych rozumie si¢ zapewnienie:

3.1.1.

3.1.2.

3.1.3.

poufnosci - wlasciwo$¢ zapewniajaca, ze dane nie s udost¢pniane nieupowaznionym
podmiotom,

integralnosci - wilasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposOb nieautoryzowany,

rozliczalno$ci - wlasciwos$¢ zapewniajaca, ze dziatlania podmiotu moga by¢ przypisane

w sposob jednoznaczny tylko temu podmiotowi.

3.2. Za nadz6r nad przestrzeganiem zasad ochrony i bezpieczenstwa danych w fundacji Sowa

odpowiedzialny jest prezes fundacji.

4. Sposob realizacji zamierzen

4.1. Zamierzenia okre$lone w pkt. 3 sa realizowane poprzez:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.15.

4.1.6.

wdrozenie procedur okreslajacych postepowanie osob zatrudnionych przy przetwarzaniu
danych osobowych oraz ich odpowiedzialno$¢ za bezpieczenstwo tych danych,
przeszkolenie uzytkownikdw w zakresie bezpieczenstwa i ochrony danych osobowych,
przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje
(hasta, identyfikatory), zapewniajacych im dost¢p do rdéznych pozioméw baz danych
osobowych — stosownie do indywidualnego zakresu upowaznienia,

podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen,

okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

sledzenie osiggni¢¢ w dziedzinie bezpieczefstwa systemoOw informatycznych 1 w miarg
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi
I metod pracy oraz sposobOw zarzadzania systemami informatycznymi, ktore bedg stuzyty

wzmocnieniu bezpieczenstwa danych osobowych.

5. Zgoda na przetwarzanie danych osobowych i zakres danych osobowych

5.1. Przetwarzanie danych osobowych moze si¢ odbywa jedynie w przypadkach:

5.1.1. osoba, ktoérej dane dotycza wyrazita zgod¢ na przetwarzanie swoich danych osobowych
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5.2.

5.3.

5.4.

5.5.
5.6.

5.7.

5.1.2. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podj¢cia dziatan na zgdanie osoby, ktorej dane dotycza, przed
zawarciem umowy;

5.1.3. przetwarzanie jest niezb¢dne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

5.1.4. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;.

Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajacej czynnosci, ktora

wyraza odnoszace si¢ do okreslonej sytuacji dobrowolne, §wiadome i1 jednoznaczne

przyzwolenie osoby, ktérych dane dotycza, na przetwarzanie dotyczacych jej danych
osobowych i ktéra ma na przyktad forme pisemnego (w tym elektronicznego) lub ustnego
oswiadczenia.

Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym

celu lub w tych samych celach.

Jezeli przetwarzanie shuzy r6znym celom, potrzebna jest zgoda na wszystkie te cele.

Wz6r zgody stanowi zatgcznik nr 6.

Osobie udzielajacej zgody na przetwarzanie danych osobowych przekazywana jest klauzula

informacyjna zawierajaca nastepujace informacje:

5.6.1. dane administratora danych osobowych

5.6.2. peinej nazwie przedsigbiorstwa wraz z adresem,

5.6.3. mozliwy sposob kontaktu z administratorem,

5.6.4. cel lub cele przetwarzania danych osobowych,

5.6.5. termin do ktorego bedg przetwarzane dane osobowe,

5.6.6. uprawnienia osoby, ktorej dane osobowe sa przetwarzane w tym prawie dostepu do
tresci swoich danych osobowych oraz ich poprawiania

5.6.7. dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig wzigcia udziatu w projektach realizowanych przez
przedsigbiorstwo.

Wz6r klauzuli informacyjnej stanowi zatacznik nr 7. Klauzula nie musi by¢ podpisana przez

osobg, ktorej si¢ ja przekazuje.
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6.

5.8. Zakres zbieranych danych osobowych musi by¢ odpowiedni do realizacji danego celu. Nie
nalezy zbiera¢ danych osobowych oraz dokumentow zawierajacych dane osobowe

w przypadku gdy nie sg potrzebne do realizacji danego celu.
Uprawnienia osoby, ktorej dane osobowe sg przetwarzane:

6.1. Kazdej osobie, ktérej dane osobowe s3 przetwarzane przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegolnosci prawo do:

6.1.1. uzyskania wyczerpujacej informacji, czy jej dane osobowe s3 przetwarzane oraz do
otrzymania informacji o pelnej nazwie 1 adresie siedziby Instytucji Zarzadzajacej

6.1.2. uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych

6.1.3. uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania
w powszechnie zrozumiatej formie tresci tych danych

6.1.4. uzyskania informacji o zrodle, z ktorego pochodza dane osobowe jej dotyczace

6.1.5. uzyskania informacji o sposobie udost¢pniania danych osobowych, a w szczegolnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktérym te dane osobowe sg
udostepniane

6.1.6. zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zbe¢dne
do realizacji celu, dla ktorego zostaty zebrane.

6.2. W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze jej dane osobowe,
przetwarzane przez przedsigbiorstwo sa niekompletne, nieaktualne, nieprawdziwe, lub zostaty
zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, w jakim zostaly zebrane,
administrator jest zobowigzany do uzupelnienia, uaktualnienia, sprostowania danych
osobowych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych
osobowych lub ich usunigcia, zgodnie z zadaniem osoby, ktorej dane osobowe dotycza.

6.3. Na wniosek osoby, ktérej dane osobowe dotycza, administrator jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wplynigcia wniosku do przedsigbiorstwa , wskazaé
w powszechnie zrozumiatej formie:

6.3.1. jakie dane osobowe dotyczace zapytujacej osoby s3 przetwarzane przez
przedsigbiorstwo
6.3.2. w jaki sposéb zebrano te dane osobowe

6.3.3. w jakim celu i zakresie te dane osobowe sg przetwarzane
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6.3.4. od kiedy sa przetwarzane te dane osobowe

6.3.5. w jakim zakresie oraz komu te dane osobowe zostaly udostepnione.

7. Miejsce przetwarzania danych osobowych

7.1. Dane osobowe moga by¢ przetwarzane wylacznie w obszarach przetwarzania danych
osobowych, na ktére skladaja si¢ pomieszczenia biurowe oraz cze$ci pomieszczen gdzie
Administrator Danych prowadzi dziatalno$¢ gospodarcza. Do takich pomieszczen, zalicza si¢
w szczegolnosci:

7.1.1. pomieszczenia biurowe, w ktorych zlokalizowane sg komputery lub serwery stuzace do
przetwarzania danych osobowych;

7.1.2. pomieszczenia, w ktorych przechowuje si¢ dokumenty zréodtowe oraz wydruki
z systemu informatycznego zawierajace dane osobowe;

7.1.3. pomieszczenia, w ktorych przechowywane sg sprawne i uszkodzone urzadzenia,
elektroniczne nosniki informacji oraz kopie zapasowe zawierajace dane osobowe.

7.2. Pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane podczas
nieobecnosci oso6b upowaznionych do przetwarzania danych osobowych, w sposob
ograniczajacy mozliwos¢ dostepu do nich osobom nieupowaznionym.

7.3. Dokumenty w wersji fizycznej jak rowniez fizyczne no$niki danych musza by¢
przechowywane w szafach zamykanych na klucz a same klucze majg by¢ przekazywane
osobie odpowiedzialnej za biuro.

7.4. Opuszczajac pokdj, nie mozna zostawiaé¢ dokumentow zawierajacych dane osobowe w sposéb
umozliwiajacy dostep do nich osobom nieupowaznionym, tzw. zasada czystego biurka.

7.5. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe stanowi zalacznik nr 1.
8. Elektroniczne przetwarzanie danych osobowych

8.1. Do przetwarzania danych osobowych wykorzystywane sg systemy teleinformatyczne opisane
szczegdlowo w Instrukceji zarzadzania systemem informatycznym stanowigcej zatgcznik nr 2
do niniejszej Polityki Bezpieczenstwa Danych.

8.2. Zbiory danych osobowych mogg by¢ przetwarzane zarowno w formie papierowej, jak rowniez
sg przetwarzane w systemach informatycznych, ktore sg zlokalizowane w pomieszczeniach

lub czesci pomieszczen nalezacych do obszaru przetwarzania danych osobowych.
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9.

10.

Zbiory danych osobowych

9.1. W przedsigbiorstwie prowadzone zbiory danych osobowych ktorych administratorem jest
przedsigbiorstwo jak tez i zbiory danych osobowych, ktérych administratorami sa podmioty
zewnetrzne.

9.2. Zestawienie zbioréw danych osobowych stanowi zatacznik nr 3.

9.3. W przypadku przetwarzania danych osobowych ktorych —administratorem jest
przedsigbiorstwo, struktura zbioru jest ustalana przez administratora konkretnie dla danego
zbioru.

9.4. W przypadku przetwarzania danych osobowych ktorych administratorami sg podmioty
zewnetrzne, struktura danych jest zgodna z podpisanymi umowami.

9.5. Zawarto$¢ pol informacyjnych, wystepujacych w systemach zastosowanych w celu
przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktdre uprawniaja

Administratora Danych do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych

10.1. Dostep do danych osobowych musi by¢ przyznawany zgodnie z zasada wiedzy
koniecznej.

10.2. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostgpem i modyfikacja.

10.3. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby

posiadajace upowaznienie do przetwarzania danych osobowych stanowigce zatacznik nr 4 do
niniejszej Polityki Bezpieczefstwa Danych.

10.4. W przypadku zbiorow danych osobowych w ktorych Przedsigbiorstwo jest podmiotem
przetwarzajacym dane osobowe pracownikom wydawane jest upowaznienie do przetwarzania
danych osobowych zgodne ze wzorem dostarczonym przez administratora danych zbioréw
chyba, ze nie zostato ono przekazane.

10.5. Upowaznienia s3 wydawane indywidualnie przed rozpoczeciem przetwarzania danych
osobowych przez administratora lub wyznaczong przez administratora osobg¢ odpowiedzialng
za przetwarzania danych osobowych w przedsiebiorstwie.

10.6. Upowaznienia, o ktorych mowa powyzej przechowywane sa w aktach osobowych
pracownika i obowigzuja do czasu ustania stosunku pracy lub obowigzkéw zwigzanych
z przetwarzaniem danych osobowych.

10.7. Ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona

przez osob¢ odpowiedzialng za przetwarzania danych osobowych w przedsigbiorstwie.
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10.8. Osoby upowaznione do przetwarzania danych osobowych sa zobowigzane do
zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia, do ktérych
uzyskaty dostep w trakcie zatrudnienia, rowniez po ustaniu zatrudnienia.

10.9. Osoby upowaznione zobowigzane sa do zamykania na klucz wszelkich pomieszczen
lub budynkéw wchodzacych w sklad obszarow, w ktorych przetwarzane sa dane osobowe
w czasie ich chwilowej nieobecnosci w pomieszczeniu pracy jak i po jej zakonczeniu.

10.10. Zakres uprawnien poszczegélnych osob zawarty jest w Rejestrze czynnoSci
przetwarzania danych osobowych oraz w Rejestrze kategorii czynnosci przetwarzania danych

osobowych zgodnych z artykutem 30 RODO, stanowigce zatacznik nr 5

10.11. Rejestr czynnos$ci przetwarzania danych osobowych zawiera:
10.11.1. imi¢ i nazwisko lub nazwg oraz dane kontaktowe administratora,
10.11.2. cele przetwarzania,
10.11.3. opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych,
10.11.4. kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,
10.11.5. planowane terminy usunigcia poszczegdlnych kategorii danych (gdy jest to
mozliwe),
10.11.6. ogoblny opis technicznych i organizacyjnych srodkow bezpieczenstwa.
10.12. Rejestr kategorii czynnosci przetwarzania danych osobowych zawiera:
10.12.1. imi¢ 1 nazwisko lub nazwa oraz dane kontaktowe przedsigbiorstwa,
10.12.2. imi¢ i nazwisko lub nazwa oraz dane kontaktowe administratora, w imieniu

ktorego dziata przedsigbiorstwo jako podmiot przetwarzajacy dane osobowe, a gdy ma to
zastosowanie - przedstawiciela administratora lub podmiotu przetwarzajacego oraz
inspektora ochrony danych;

10.12.3. kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

10.12.4. gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego
lub organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi,
dokumentacja odpowiednich zabezpieczen;

10.12.5. ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa

10.13. Wydruki i nosniki elektroniczne zawierajace dane osobowe nalezy przechowywacé
w szafach, ktore znajduja si¢ w obszarach przetwarzania danych osobowych.

10.14. Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ za pomoca niszczarek.
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10.15. Przebywanie wewnatrz obszaro6w przetwarzania danych osobowych o0s6b
nieuprawnionych jest dopuszczalne tylko w obecnos$ci osoby upowaznionej do przetwarzania

tych danych.

11. Powierzenie przetwarzania danych osobowych podmiotom zewne¢trznym

12.

11.1. Powierzenie przetwarzania danych osobowych podmiotom (firmom, przedsigbiorcom)
zewngtrznym moze nastgpic¢ jedynie na podstawie umowy.

11.2. Umowa zawiera:
11.2.1. Jakie dane zostaty powierzone
11.2.2. Na jaki okres,
11.2.3. Cel powierzenia
11.2.4. Opis zabezpieczen

Naruszenie ochrony danych osobowych

12.1. Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

12.2. nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen,
w ktorych sie one znajduja,

12.3. wszelkie modyfikacje danych osobowych lub proby ich dokonania przez osoby

nieuprawnione (np. zmian zawartosci danych, utrat catosci lub czgsci danych),

12.4. naruszenie lub proby naruszenia integralnos$ci systemu,

12.5. zmiang lub utrate danych zapisanych na kopiach zapasowych,

12.6. naruszenie lub proby naruszenia poufnosci danych lub ich cze¢sci,

12.7. nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na

probe lub dziatanie zwigzane z nielegalnym dostgpem do systemu),

12.8. udostepnienie osobom nieupowaznionym danych osobowych lub ich cze¢sci,

12.9. zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji w systemy
informatyczne zmierzajgce do zaklocenia ich dziatania badz pozyskania w sposob
niedozwolony (lub w celach niezgodnych z przeznaczeniem) danych zawartych w systemach
informatycznych lub kartotekach,

12.10. inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

12.11. za naruszenie ochrony danych osobowych uwaza si¢ rowniez wtamanie do budynku lub

pomieszczen, w ktorych przetwarzane sa dane osobowe lub proby takich dziatan.
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12.12. W przypadku naruszenia ochrony danych osobowych administrator podejmuje

dziatania opisane w artykule 33 RODO.
13. Szkolenia

13.1. Celem zapewnienia jak najlepszej ochrony danych osobowych organizowane sa
szkolenia wewnetrzne dla wszystkich pracownikow.

13.2. Szkolenia mogg by¢ przeprowadzane zarOwno przez posiadajaca wiedzg osobe
wyznaczong przez administratora jak rowniez przez podmioty zewnetrzne.

13.3. Szkolenia organizowane sa w zaleznosci od potrzeb, nie rzadziej jednak niz raz w roku.

13.4. Wtasciciel przedsigbiorstwa moze réwniez skierowa¢ wyznaczonych pracownikow dla

inne szkolenia zwigzane z ochrong danych osobowych.

14. Przepisy koncowe

14.1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
RODO oraz ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.

14.2. Uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce.

14.3. Kazdy pracownik zobowigzany do podpisania o$wiadczenia o zapoznaniu si¢ z
zapisami Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym.
Wzér oswiadczenia stanowi zatacznik nr 8.

14.4. Przestaje obowigzywaé dotychczasowa wersja dokumentu Polityka Bezpieczenstwa

Informacji Fundacji Sowa.

Zatwierdzam

Agnieszka Lesniak

Krakoéw, dn. 01 kwietnia 2025
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Zalaczniki:

1. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe.

2. Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych.

3. Zestawienie zbiorow danych osobowych.

4. Wzér upowaznienia do przetwarzania danych osobowych.

5. Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr kategorii czynnosci
przetwarzania danych osobowych.

6. Wzor zgody na przetwarzanie danych osobowych.

7. Wzor klauzuli informacyjnej.

8. Wz0r oswiadczenia o zapoznaniu si¢ z zapisami Polityki Bezpieczenstwa oraz Instrukcji

Zarzadzania Systemem Informatycznym.
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Zalacznik nr 1

WYKAZ POMIESZCZEN W KTORYCH
PRZETWARZANE SA DANE OSOBOWE

1. Dane osobowe moga by¢ przetwarzane jedynie w budynkach:
e w siedzibie fundacji w budynku przy ul. Drukarskiej 18/4, 30-348 Krakdw.
e W oddziale fundacji w Glogoczowie - Glogoczow 1034, 32-444 Glogoczow

2. Z uwagi na prowadzenie dzialalnosci projektowej i konieczno$¢ przechowywania danych
osobowych w biurach projektow poza siedzibg przedsigbiorstwa:

e Szkota Podstawowa Fundacji ,, CLEVER” — ul. Armii Krajowej 35b, 38-302 Walbrzych
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Zalacznik nr 2

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Fundacji Sowa

ul. Drukarska 18/4, 30-348 Krakéw

81

1. Niniejszy dokumenty okresla zasady 1 tryb postepowania przy przetwarzaniu danych
osobowych w systemach teleinformatycznych stosowanych w przedsi¢biorstwie.

2. Przy przetwarzaniu danych osobowych Beneficjent przestrzega przepisow prawa krajowego
i prawa Unii Europejskiej o ktorych mowa w pkt. 1 Polityki Bezpieczenstwa Ochrony Danych
Osobowych.

3. Przetwarzanie danych osobowych jest dopuszczalne wylacznie w zakresie niezbednym do
udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczos$ci
i kontroli, w ramach dziatalno$ci przedsi¢biorstwa tak komercyjnego jak tez i w ramach

projektow finansowanych ze zrédet zewngtrznych.

§2

1. Kazda osoba przed dopuszczeniem jej do przetwarzania danych osobowych w systemach
teleinformatycznych zapozna si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
polityka bezpieczenstwa danych osobowych wraz z zatgcznikami.

2. Do przetwarzania danych osobowych dopuszczone sa osoby posiadajagce pisemne
upowaznienia.

3. Wszyscy Uzytkownicy s3, pod grozba sankcji dyscyplinarnych, zobowigzani do zachowania
tajemnicy o przetwarzanych w systemach teleinformatycznych oraz o stosowanych sposobach
zabezpieczen danych osobowych. Obowigzek zachowania tajemnicy istnieje rowniez po
ustaniu zatrudnienia lub wspotpracy.

4. Uzytkownicy sg w szczegdlnosci zobowigzani do:
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1)
2)

3)

4)

5)

6)

bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych osobowych
przetwarzania danych osobowych tylko w pomieszczeniach o ktorych mowa w zalgczniku
nr 1 do Polityki Bezpieczenstwa

zabezpieczania zbioru danych osobowych oraz dokumentow zawierajacych dane osobowe
przed dostepem 0sdb nieupowaznionych za pomocg srodkéw okreslonych w niniejszym
dokumencie

niszczenia wszystkich zbednych no$nikow zawierajacych dane osobowe w sposob
uniemozliwiajacy ich odczytanie

nieudzielania informacji o danych osobowych przetwarzanych w systemach
teleinformatycznych innym podmiotom, chyba ze obowigzek taki wynika wprost
z przepisOw prawa i tylko w sytuacji, gdy przestanki okreslone w tych przepisach zostaty
spetnione;

bezzwlocznego zawiadamiania administratora o wszelkich przypadkach naruszenia
bezpieczenstwa danych osobowych w systemach teleinformatycznych, a takze
0 przypadkach utraty lub kradziezy dokumentoéw lub innych no$nikow zawierajacych te

dane osobowe.

§3

Biezaca kontrola nad przetwarzaniem danych osobowych w systemach teleinformatycznych

jest

dokonywana przez administratora lub osob¢ przez niego wyznaczong.

W ramach kontroli, o ktorej mowa w ust. 1 administrator jest zobowigzany do nadzorowania,

przestrzegania przez Uzytkownikdw wymagan niniejszego dokumentu oraz innych przepisow

prawa w zakresie ochrony danych osobowych.

§4

Zabezpieczenie sieci:

1) Zabezpieczanie WiFi - hasto musi posiada¢ minimum 12 znakéw, mate i duze litery,
cyfry oraz znaki specjalne,

2) wlaczenie filtrowania MAC

Zabezpieczanie komputerow uzytkownikow:

1) Reguly hasel uzytkownikow: minimum 12 znakéw, mate i duze litery, cyfry, znaki

specjalne.
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2) Zakaz ujawniania hasel innym osobom, np. poprzez zapisanie go na Kkartce
i przyklejenie do komputera.
3) Wszystkie dyski musza by¢ zaszyfrowane
4) Poczta — potacznie z serwerem moze nastgpi¢ tylko przy pomocy SSL
5) Zakazuje si¢ stosowania dyskow zewnetrznych bez zgody administratora, wszystkie
dyski musza by¢ zweryfikowane i zabezpieczone przez administratora lub osobg¢ przez
niego upowazniona.
Zabezpieczanie systemu Windows
1) Wylaczone $ledzenia
2) Obowigzkowe automatyczne aktualizacje
3) Obowiazkowy wygaszacz ekranu, po 3 minutach nast¢puje wylogowanie z systemu.
4) Kazdy komputer musi posiada¢ aktualne program antywirusowy
Uzytkownik moze posiada¢ jedynie konto z ograniczonymi uprawnieniami. Wszelkie
programy mogg by¢ instalowane jedynie przez pracownika wyznaczonego przez
administratora posiadajacego wiedze i kompetencje w zakresie IT — administrator sieci
teleinformatycznej.
Administrator sieci teleinformatycznej tworzy min. raz w miesiagcu kopie zapasowe danych.
W przypadku systemu teleinformatycznego:
1) Dla kazdego Uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do

systemu teleinformatycznego poprzez platform¢ ePUAP.

2) Osoba odpowiedzialng za przydzial dostepu do systemu teleinformatycznego jest
administrator.
3) Uzytkownik jest odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu
identyfikatora, ktory zostat mu przyznany.
4) Uzytkownik jest zobowigzany utrzymywac hasto, ktorym si¢ postuguje lub postugiwat,
w Scistej tajemnicy, w szczegolnosci dotozy¢ wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.
W  przypadku innych systemow teleinformatycznych, ktére zostaly udostgpnione
przedsigbiorstwu jako podmiotowi przetwarzajagcemu dane osobowe, stosowane s3
zabezpieczenia wynikajace z umowy na podstawie ktorej powierzone zostalo przetwarzanie

danych osobowych.
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§5
Zbiory danych osobowych oraz wszelkie dokumenty w postaci elektronicznej zawierajace dane
osobowe musza by¢ przechowywane na dysku wspolnym. Przepis ma zastosowanie rowniez
do wersji archiwalnych.
Poszczegolne zbiory danych osobowych przechowywane sa w przeznaczonych dla nich
konkretnych folderach, do ktorych dostgp posiadaja jedynie osoby upowaznione.
Zakazuje si¢ trzymania zbioréw danych osobowych oraz dokumentoéw, skandéw itp. na
komputerze.
Z uzasadnionych przyczyn:
1) Administrator moze udzieli¢ pracownikowi zgody na trzymanie zbiorow lub
dokumentow zawierajagcych dane osobowe.
2) W takim przypadku folder zawierajagcy dane osobowe musi by¢ zabezpieczony
dodatkowym hastem spetniajacym wymogi haset o ktorych mowa §4 ust. 2.
3) Zgoda ta jest czasowa i po ustaniu przyczyny pracownik zobowigzany jest do usunigcia

wszelkich danych osobowych ze swojego komputera.

Bezwzgledny zakaz trzymania dokumentow i zbiorow danych osobowych w chmurze, takich
jak np. Dysk Google (Google drive) czy Dropbox.

Kazdy pracownik posiada wiasny, indywidualny folder na dysku wspolnym, przeznaczany do
trzymania wszystkie waznych jego zdaniem dokumentow 1 plikoéw roboczych. Czestotliwos¢
przenoszenia danych jest dowolna.

W przypadku w ktérym pracownik utracil dane z powodu nie przeniesienia ich na dysk

wspolny, utrata ich w przypadku awarii komputera bedzie z winy pracownika.

§6
Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich,
robakdw komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa si¢ przy
zastosowaniu zainstalowanego na komputerze Uzytkownika programu antywirusowego
monitorujgcego wystepowanie wirusow itp.
O kazdorazowym wykryciu wirusa itp. przez oprogramowanie monitorujace Uzytkownik jest

zobowigzany niezwlocznie powiadomi¢ administratora
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§7
1. Dyski lub inne informatyczne nos$niki zawierajace dane osobowe sg przechowywane w sposob

uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.

§8
1. Przeglady, konserwacje i naprawy sprzetu komputerowego wynikajace ze zuzycia sprzgtu sg

dokonywane przez administratora sieci teleinformatycznej.

89
1. Zmiany do niniejszego dokumentu mozna wprowadza¢ wylacznie w formie pisemnej.

2. Do spraw nieuregulowanych w niniejszym dokumencie stosuje si¢ przepisy o ochronie danych
osobowych.

Zatwierdzam

Agnieszka Lesniak

Krakéw, dn. 01 kwietnia 2025
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Zalacznik nr 3
ZESTAWIENIE ZBIOROW DANYCH OSOBOWYCH

1. Zestawienie kandydatow do pracy.
2. Rejestr pracownikdow.

3. Rejestr uczestnikow szkolen komercyjnych.
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Zalgcznik nr 4

(Data nadania upowaznienia)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

(Wzor)

Upowazniam Panig/Pana , do przetwarzania danych

osobowych, w celach zwigzanych z wykonywaniem obowigzkow na  stanowisku:

w zakresie:

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarza¢ okreslona

w upowaznieniu osoba, lub rodzaj czynnos$ci/operacji, jakich moze dokonywaé na danych osobowych)

(podpis administratora

osoby reprezentujacej administratora)

Ja, nizej podpisana/y o$wiadczam, ze zachowam w tajemnicy dane, objete zakresem, o ktorym mowa
W upowaznieniu oraz zobowigzuj¢ do zachowania ich w tajemnicy roéwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

(data i podpis osoby upowaznionej)
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Zalagcznik nr 6

ZGODA NA PRZETWARZANIE DANYCH
OSOBOWYCH

(Wzor)

Zgodnie z art. 6 ust.1 lit a ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r. (Dz. U. UE L 119/1 z dnia 4 maja 2016r.) wyrazam zgode¢ na przetwarzania moich danych
osobowych, zawartych w <<wpisa¢ dokument>>>> dla potrzeb celem << wpisa¢ cel lub cele

przetwarzania danych osobowych>>
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Zatagcznik nr 7

KLAUZULA INFORMACYJNA

dotyczaca przetwarzania danych osobowych

(wzér)

Zgodnie z art. 13 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogoblne rozporzadzenie o ochronie danych), zw. RODO informuje, ze:

1.
2.
3.

Administratorem danych osobowych jest Fundacja Sowa.

Adres administratora: ul. Drukarska 18/4, 30-348 Krakow.

7Z  administratorem danych mozna si¢ skontaktowal poprzez adres mailowy

biuro@fundacjasow.org, telefonicznie pod numerem +48660460272 lub pisemnie na adres

siedziby administratora.

Dane osob, bgda przetwarzane w celu <wpisa¢ cele>. Podstawa prawng przetwarzania tych

danych jest art. 6 ust. 1 lit. b i c RODO.

Dane osobowe 0s0b, wskazane w niniejszej umowie mogg zosta¢ przekazane: <wpisa¢>

Dane osobowe beda przechowywane do: <wpisa¢ termin>.

Osobom, ktérych dane osobowe zostaty wskazane w niniejszej umowie przystuguje:

1) prawo dostepu do swoich danych osobowych,

2) prawo do sprostowania (poprawienia) swoich danych

3) prawo do usunigcia danych osobowych, gdy przetwarzanie danych nie nastepuje w celu
wywigzania si¢ z obowigzku wynikajacego z przepisu prawa lub w ramach sprawowania
wladzy publicznej,

4) prawo do ograniczenia przetwarzania danych,

5) prawo wniesienia skargi do organu nadzorczego zajmujacego si¢ ochrong danych osobowych:
Biuro Prezesa Urzedu Ochrony Danych Osobowych (PUODO) Adres: ul. Stawki 2, 00-193

Warszawa
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zalgcznik nr 8

Oswiadczenia o zapoznaniu si¢ z zapisami Polityki
Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym

Ja , oswiadczam, ze zapoznalem si¢/zapoznatam si¢ z zapisami

Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym obowigzujacymi

w przedsiebiorstwie Fundacja Sowa i zobowigzuje si¢ do ich stosowania i przestrzegania.

Data i podpis
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